@_uo_._._wm

einfach. digital. aqil.
PRASENTIERT

Check my System in the Cloud

Von Ralf Reetmeyer
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EIN BEITRAG VON

Ralf Reetmeyer

Geschaftsfihrer der UBR Reetmeyer GmbH

Hosting IBM und Providing Internet Solutions

First- und Second-Level Support bei IBM-Power-Installationen
Programmierung und Entwicklung eigener Losungen

Schulung und Weiterbildung im Bereich IBM i / BRMS /WebQuery

Seit 1988 im IBM i Bereich tatig.
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UBR und Cloud

Seit 2015 bietet die UBR das Hosting von IBM-Partitionen an
Eigenes Rechenzentrum mit Power 8 & Power 9

Hosting von Partitionen bei Kunden

HA Losungen von Syncsort/Precisely (Quick EDD)

IBM Business Partner fur IBM Cloud

Erfahrung in

Public Cloud - die offentliche Rechnerwolke

Private Cloud - die private Rechnerwolke

Hybrid Cloud - die hybride Rechnerwolke

Community Cloud - die gemeinschaftliche Rechnerwolke
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System Check in der Cloud

Warum ist der Check mehr und anders ?

Was muss ich neben dem System noch prufen?

Wartungsnachrichten der Provider

Der Weg zum Ziel

Firewall (die neue Niederlassung in der Cloud)
15 und meine Anwendungen

Prufen der Sicherungen

HA aktiv ?
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Wartungsnachrichten der Provider

5 1BM Cloud

Customer Identification: UBR Reetmeyer GmbH (2039810)

Start Date: Tuesday 08-Dec-2020 16:00 UTC

End Date: Tuesday 08-Dec-2020 20-00 UTC

Duration: 4 hours

Event Type: Planned Mainten; —

Subject: Event 127229098 -{Emergency Maintenance)- High: Internal Switch Firmware Upgrade { FRA02, FRA04, FRAOS
Severity: High

December 8th at 1600 UTC

/ Latest Update /

- As of Monday 07-Dec-2020 16:40 UTC

Network Engineers have identified potential vulnerabilities on internal switches that must be addressed by upgrading the firmware on the affected switches. Each internal switch will
experience{a 7-10 minute outage|as the firmware is applied and the switch reloads, and may affect certain internal services.

Services will be rerouted to avoid outages. This maintenance should have no impact to customer switches, baremetal servers or VSIs. The vulnerability can cause VSIs to go read only
and this upgrade will resolve that vulnerability without affecting VSIs.

During this maintenance, any new automated management transactions may experience temporary delays such as provisioning new servers, reloads, and reclaims.
Additionally, customers using COS Activity Tracker may experience delays in recieving their events no longer than 30 minutes.

We apologize in advance for any inconvenience this may cause as we continue to improve security and stability. If you have any questions please reach out to customer support and we
would be glad to assist you.

/ Event Description /
Network Engineers have identified potential vulnerabilities on internal switches that must be addressed by upgrading the firmware on the affected switches. Each internal switch will

experience a 7-10 minute outage as the firmware is applied and the switch reloads, and may affect certain internal services.

Services will be rerouted to avoid outages. This maintenance should have no impact to eustomer switches, baremetal servers or VSIs. The vulnerability can cause VSIs to go read only
and this upgrade will resolve that vulnerability without affecting VSIs.

Eingegangen am Montag um 22:10h MEZ,
d.h. Dienstag Nachmittag ist der Server fiir mindestens
10 Minuten nicht erreichbar. @_UO: I3R
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Wartungsnachrichten der Provider

Diese Updates sind sehr wichtig, jedoch werden Sie nur per Mail
informiert.

-> Achten Sie darauf, dass Sie diese Mails nicht Uberlesen

IBM sendet lhnen auch Zwischenstande und das Ende der
Wartungsarbeiten.

-> Fazit: Die Anwendungen miissen sich selbst reparieren, wenn
der Server seitens des Providers neu gestartet wird.
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Der Weg zum Ziel

Eine neue Schwachstelle kommt mit dem Cloud Betrieb auf uns zu.

Die Leitung zur Cloud.

Seitens des Providers gibt es sicherlich mehrere Wege in das RZ. Aus
lhrem Unternehmen jedoch nur einen.

Was machen Sie, wenn der Hausubergabepunkt nicht mehr
angeschlossen ist ?

Ein zweiter Anschluss ist Pflicht. Dieser sollte iber Funk oder einen
zweiten Weg nach drauBen realisiert sein.

Wichtig: Prufen Sie die SLA mit Ihrem Netzbetreiber.
- 2 Std. Reaktionszeit sind keine Fix Time
- Hochstgrenzen der Schadenshohe sind oft stark begrenzt.
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Der Weg zum Ziel

Uberwachen Sie stets lhre Leitungen und Bandbreite.

Mittels SNMP und weiterer Protokolle konnen Sie dies kontinuierlich
uberwachen.

-> Nutzen Sie Programme wie NAGIOS, ICINGA, PTG usw.

Auch hier:
Netzprovider informieren Sie auch nur per Mail.

-> Achten Sie darauf, dass Sie diese Mails nicht Uiberlesen

TPow3R
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Firewall (die neue Niederlassung in der Cloud)

Mit dem Umzug in die Cloud sollte sich Ihre Sichtweise zur Wichtigkeit
der Standorte andern.

Aus Ihrem altem Rechenzentrum wird nun eine Niederlassung Ihres
Unternehmens. Das Herz schlagt nun in der Cloud.

Schitzen Sie lhre virtuelle Infrastruktur so, wie auch im alten RZ.

Themen, wie Verschlusselung zum RZ und evtl. auch im RZ, sollten
installiert sein.

Es gibt keine Garantie gegen Datendiebstahl in der Cloud.

Bauen Sie |hr Netz in der Cloud genauso auf, wie im eigenen RZ mit
DMZ, VLAN usw.
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Firewall (die neue Niederlassung in der Cloud)

Kontrollieren Sie ihre Firewall in der Cloud mittels Tools.

Sophos und viele andere Anbieter bieten lhnen virtuelle Firewalls fir
die Cloud an.

Ohne Firewall geht es nicht.
Nur VPN reicht nicht.
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I5 und meine Anwendungen

Hier andert sich nicht alles.

Da Sie nicht mehr alleine entscheiden wann lhr System neu startet,
sollten alle Anwendungen folgende Kriterien erfiillen:

> Nach dem IPL selbststandig wieder starten.
Im Normalfall wurde die Maschine geregelt beendet, jedoch
mussen evtl. Kommunikationen wieder synchronisiert werden.
Wer stand wo vor dem Ausfall.
z.B. FTP*‘s mussen wiederholbar sein.

» Jobwarteschlangen und Nachtlaufe miissen wiederholbar sein.

* Tools wie Nagios helfen bei der Protokollierung
Tools wie UC4 Automatisierung bei der Wiederherstellung
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Prufen der Sicherungen

Heute steht die Tape Library im zweiten Brandabschnitt oder die
Bander gehen taglich in den Tresor.

Und jetzt ?

Sichern Sie |hre Daten in einem weiteren RZ der IBM
Artikel 4 des rheinlandischen GG: Wat fott es, es fott.
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Priifen der Sicherungen

Erweitern Sie ihr Notfallhandbuch um den Ausfall lhres Cloud RZ

Nutzen Sie das Kopieren taglicher Sicherungen und Vollbackups in
lhrer Lokalisation. Mittels ICC und BRMS geschieht dieses
automatisch.

Am Besten:

HA-Softwarelosungen nutzen. Z.B. Quick EDD auf einem kleinen
System in einem zweiten RZ oder zuhause
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HA aktiv ?

Was bringt eine HA-Losung, wenn man sie nicht Uberwacht ?

Uberwachen Sie alle Knoten und Anwendungen automatisiert auf dem
Weg in die Cloud und in der Cloud.

Suchen Sie sich einfache Meldewege.
Vereinfachen Sie Meldeprozesse und implementieren Sie diese.

Zu viele ,,Storungsmeldungen® liest niemand mehr.

@_uo___wm

einfach. digital. agil.




Fazit

Mit dem Umzug in die Cloud muss die Uberwachung und das
Recovery einhergehen.

Das gesamte neue Netz muss auf einem Blick priifbar sein.

Wiederherstellungsprozesse mussen definiert und erprobt
sein. (Ein zweites System in der Cloud fiir ein paar Tage
buchen)

Notfallhandbuch weiter vorfuhren.

Wir helfen Ihnen gerne bei diesen Schritten @
POW3R
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ENDE/PAUSE

Vielen Dank fur Ihr Interesse

UBR Reetmeyer GmbH
Wachsbleiche 10
53111 Bonn

0228-98352-0
www.ubr.de

rreetmeyer®@ubr.de
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